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Scaletta www.cineca.it

» Requisiti & Caratteristiche,

» le Funzioni dell’'utente Amministratore:
v' Abilitazione utenti;

Configurazione processo di firma;

Definizione Tipologie di documenti;

Report di firma;

D N NI NN

Gestione rinnovo certificati di firma,
» Autenticazione U-Sign,

> Attivazione & Gestione processo di firma.



ReqU|S|t| Www.cineca.it

Estensione dell’'uso degli attuali certificati di firma _ Interfaccia responsiva
digitale remota (Infocert Cineca, Aruba, Telecom) (Utilizzabile da tablet, smartphone)

°

\ll,

>

Semplice

T e

Che consenta, centralmente, di:
Componente integrabile - avere il controllo sui certificati

- intercettare e veicolare processi non gestiti o
\ presidiati da sistemi di Ateneo




Caratteristiche www.cineca.it
\\ Google Drive Dropbox g




Abilitazione Utenti www.cineca.it

U_Qinn Firrae  AdGRG  Tocoainods [=SN T

£ A Lt e == Amminisirazione -
Profilo: Amministratore -
£ Tipi Documento
<a . = . & Utenti o . :
—fAenti Firmatari — Abilitazione Utenti
#% Certificati

PRSIl | |2 Scarica la lista degli uten &= Configurazione i yrenj

M R*ort di firma

& Docente Tdncente & I

Cerca Utente Pué firmare Pud creare per altri utenti Amministratore
Cerca Utente.
Pud
creare
per
Pud altri Provider
ID ¥+ Username Nome Cognome Mail Codice Certificato Amministratore firmare wutenti difirma
1 prossi Paocla Rossi paola@cineca.it CINECA_CODICEFISCALE1 si si si cineca
infocernt
# Modifica
® Elimina
2 fgialli Fabio Giall fabio@cineca.it CINECA_CODICEFISCALEZ2 si si no cineca

infocert
# Modifica

® Elimina

<<-2 3 > e

Consente al profilo di Amministratore di gestire le abilitazioni di utenti al portale per I'utilizzo
della firma remota. Dal cruscotto € — inoltre - possibile gestire I'associazione dei profili
utente di: Utente normale, Segretario,...
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myunikion

U-Sign #Firma  Aftivi  Terminati  Falliti 3= Amministrazione - & tdocente &1l

Configurazione processo firma

£ Tipi Documento

. . & Utenti
Configurazione parametri . Coriioat

] — = -
Durata di un processo

L il Report di firma
Definire il numero di giomi di validita di un processo (range: 10 - P

il valore di default & 30.
&0 <_

Motifica scadenza processo

Parametrizzazione processo firma

Aftiva e configura l'invio delle notifich

Link al supporto

cessiin scadenza

# Gestione notifiche email

Gestione notifiche @mail

Inserire I'url per il supporto

Inserisci 'ur

Contatto Email

Inserire l'indirizzo email per il supporto

Inserisci 'ema <—

« Indietro Contatti supporto
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www.cineca.it

Gestione email di notifica U)

Impostazione @mail standard

IModifica template dell'email

Oggetto:

Avviso Scadenza processo d fima

Messagoio: Puoi utilizzare | seguenti placeholder: $nome, $cognome, $e)éncoProcessi

Gentile $nome, Scognome, K
la informiamao che tra tot giorni scadré__|

Contenuto di esempio
Gentile Mario, Rossi, la informiamo che tra tot giomi scadra.,

Ogni giomo invia una notifica per i pro
nserisci un nUmero Agaiungi 7 Giorni
10 Giorni

15 Giorni

@ Annulla

Configurazione notifiche «automatiche»



Definizione delle Tipologie di documenti wwwcineca.it

myunikion Q)

Profilo;: Amministratore

U-Sign #Fima  Attvi Terminali  Falliti %= Amministrazione - iocente Tdocente & I

€2 Tipi Documento

W Utenti

Attivazione Tipologie di documenti I * Certficall
aa Configurazione

[l Report di firma

© Crea un nuovo tipo di documento

ID Descrizione Va su titulus  Va su titulus automaticamente Voce di indice Titulus
49002 Verbale Verbale no no

‘\:d\:-;;I

Consente al profilo di Amministratore, di creare/gestire nuove Tipologie di documenti (es.

Atto giuridico, Parere Legale, Provvedimento, ecc.) che l'utente abilitato all’accesso al
portale visualizzera e dovra dichiarare in fase di definizione del corrispondente «processo
di firma»
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Profilo: Utente Portale FDR I

@ MyWebFirma 11

Login

Inserimento credenziali

Nome utente

Inserisci il tuo nome utent

Password

@ La password

© CINECA @ Che cos'é? & Documentazione %% Supporto

Possibilita di autenticazione multi-protocollo: DB-LDAP-SSO
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MyWebFirma & FIRMA REMOTA®»  #Firma = Amministrazione ~ [

. _ Utente non abilitato alla firma
Firma digitale 4/;'

Utente non abilitato alla Firma

Messaggio di notifica Utente NON abilitato alla firma che viene proposto nel caso in cui
I’Amministratore del portale NON abbia attivato la corrispondente utenza
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®

Riepilogo dei Processi di firma per differente stato di avanzamento I

—v—Vv—V

MyWebFrma & FIRMA REMOTA®  #Firma  Attivi  Terminati  Fallii 3= Amministrazione ~ 1l
Firma digitale @

Firma documenti

MNuova firma

1 — Attivazione di un nuovo processo di firma
2 — Filtri di navigazione dei processi di firma attivati, organizzati per stato di avanzamento
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U-Sign # Firma Afttivi Terminati Falliti = Amministrazione - la.ﬁ Tdocente & I

O,

: . Denominazione nuovo processo di firma
Firma dlgltale +~ torna all'elenco

Nome Dichiarazione Tipologia documento da firmare
Tipologia
Tesl documento
Verbale
Fatturazioni aftive
Note Nota accompagnamento (*)

Allega file come nota Allega file alle note

Assegnazione alla firma di...(*) & Carica file

Assegnaa Docente Tdocente (docente)

cacame | comacnd || Carcada ®
@
File Firma i marca temporale

Ricerca documenti da firmare

] Autro utente

Dimensione Azioni

Maschera di attivazione nuovo processo di firma.

Possibilita di eseguire I'upload del/dei documento/i da firmare da: pc, Google Drive, Dropbox




Upload documenti di firma da Cloud (es. Dropbox)  wwwainecait

DropboX Chooser - Chromium

|8 Dropbox, Inc [US]| https://www.dropbox.com/chooser?origin=https%3A%2F%2Funito.

myunikion

§ File andrea catalano

MyWebFirma # Firma  Attivi Terminati Falliti == Ammil Dropbox Q +

]
'@TIa dlgltale « torna all'elenco base64.pdf BDS-Manuale degli Errori v.1.1 2012...
Up|0ad documenti da Dropbox ] CEDOL_2014_12.pdf Guida rapida di Dropbox.pdf
- Selezione n.3_2015_Borse di studio.... Selezione n.4_2015.pdf

Tipologia ) Tes umento ' Verbale di riunione

Selezione n.5_2015.pdf Selezione n.6_2015.pdf

Carica file Carica da % Carica da 8

N.B. Il limite massimo dei file & 5MB

Selezione n.7_2015.pdf Selezione n.8_2015.pdf

Selezione n.9_2015.pdf Selezione n.10_2015.pdf

Annulla
Consente di eseguire la ricerca e I'upload dei documenti da firmare da Dropbox I

File

Attivita iniziata il 6 Aug, 2015 2:44.09 PM @

Selezione file




Upload documenti di firma da Cloud (es. Google Drive)  www.cinecait

/7~ \
uni D

» Select a file Selezione file "
Myw Irma tdocente =
Google Drive

Firma di s -
[—==— — - <l =
1 == i —al =
- = 1= :{T—* H
= B = TEH FE]
Tip — -
Y Front-End B PPruova
LS S
c‘%:%?;:f @G“%’)
—=h A\
=il &

Azioni

Consente di eseguire la ricerca e I'upload dei documenti da firmare da Google Drive I
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1 File

@ MyWebFirma & FIRMA REMOTA®  #Fima  Attivi  Terminati  Fallti 3= Amministrazione ~ 111

Firma digitale + torna all'elenco

Test Firma Riepilogo

Tipologia: Provvedimento di conferimento incarico @

Firma Dimensione

Firma documento

[5 MyWebFirmaDoc.pdf

FPADES 310.85 KB

Modifica

Elimina

Attivita iniziata il 6 Aug, 2015 2:28:50 PM - Ultima modifica 6 Aug, 2015 2:47:42 PM

Conferma della volonta a procedere con la firma del o dei documenti selezionati I
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Generazione OTP

@ MyWebFirma & FIRMA_REMOTA =

Token OTP

OTP Mobile

Firma digitale + torna all'elenco

Test 11 richiesta codice OTP

®

Inserimento PIN & OTP

Codice OTP
Codice OTP

Attivita infz@4 Aug, 2015 9:31:13 AM - Ultima modifica 4 Aug, 2015 8:38:41 AM

Inserimento dei codici riservati per il perfezionamento della procedura di firma I
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@ MyWebFirma & FIRMA_ REMOTA®  #Firma  Attivi  Terminati  Fallti = Amministrazione ~ 11

®

Firma dlgltale — Conferma completamento processo di firma

Test 11 @

Download documento firmato

Tipologia: Provvedimento di conferimento i

File Dimensione

confirma applet.pdf ) — )
Download massivo documenti firmati i
[§1 Scarica tutti i file

Attivita iniziata il 4 Aug, 2015 9:31:13 AM - Completato if 4 Aug, 2015 9:46:168 AM

Notifica dell’avvenuto completamento del processo di firma
Possibilita di download puntuale o massivo dei documenti firmati




Monitoraggio processi di firma www.cineca.t

U-Sign +# Firma Attivi Temninati Faliti 2= Amminisirazione - & Docente Tdocente @ ||

Firma digitale

Riepilogo dei Processi di firma per stato di avanzamento I

Attivita di firma

= Mome Passaggio Ultima meodifica File Data di creazione
= | so19as1 Test #1 > Fimato 131216 252 PM [ 1 131216 2:51 PM B
—> | sois300 @ Test #2 —> Caricamento file 1811 21T PM = 3 181116 2:16 PM B
—> 5015504 test azszegnazions —> DOa firmare THOME 11:25 AM —> 1 THOME 5:20 AM E
—> | s00s251 Test #3 —> Caricamento file 21616 1:57PM = & 2106116 1:56 PM B
— | 5015310 Test #5 — OTP inviato 22916 11:05 AM =2 1 22916 11:03 AM E

- - -

Riepilogo dei Processi di firma per differente stato di avanzamento e con il dettaglio del
numero di documenti caricati




Report di firma Www.cineca.it

U-Sign #Firma  Attivi Terminati  Falliti 3= Amministrazione - & Dm:emaente &> 1

£ Tipi Documento
&8 Utenti

eport dl ﬁrma #& Certificati

== Configurazione
sl Report di firma

Report di Firme

Numero di processi creati: 213

Impostazione filtri di ricerca

Numero di marche temporali usate: )

Filtra per utente

01-12-2016 =] 24-01-2017 s Filtra per utente
Documenti firmati Marche temporali
Paolo Rossi —_ 1 — 3
Giuseppe Verdi 2 0
Massimo Bianchi —> 5 —> 2
Maria Gialli 6 0
—> —>

Valeria Azzurra 13 0
Totale —> 27 —> 6




Gestione rinnovo certificati di firma — 1/2 Rt

® ®

1 Gestione rinnovo certificati
Configurazione notifiche «automatiche»

Impostazione filtri di ricerca

L-Sign # Firma St Terminati Falliti = Amministrazione - & Docente Tdocente &+ ]

£ Tipi Documento

. . . & Utent
Lista certificati =

X Scarica la lista dei certificat Gestione notifiche email RSV RV

Cerca certificato 4 Reportdifima .grp Anno protocollo
(4
Visualizza certificati che scadono in Data di scadenza
@ T Giomi | 30 Giomi CIREe 00 Giormi ] Visualizza scaduti no
Alias Certificato Cognome Nome Tipo otp Anno protocollo Data fine validita Ultima notifica Invia notifica
—
UNIKION_CODICEFISCALEY ROSS| PACLO TSM3 2014 18-04-2017 T Motifics
—
UNIKION_CODICEFISCALEZ VERDI GIUSEPPE THWD 2013 13-02-2017 T Notifics
2014 0a-0d-2017
UNIKION_CODICEFISCALES GIALLI MASSIMD THWD & Motifica
3 UNIKION_CODICEFISCALE4 BIAMCHI MARIA TSMS 2014 14-02-2017 & Motifica

- - i Notifica puntuale rinnovo I



Gestione rinnovo certificati di firma — 2/2 Rt

Gestione email di notifica . @

Impostazione @mail standard

Puei utilizzare i sequenti placeholder: $nome, $cognome, $alias, $dataScadenza

Maodifica template dell'email

Oggetto:

Avviso rinnovo certificato firma remota Universita

Messaggio:

Gentile Snome, $cognome, titolare di firma remota...|

rd

Configurazione noiifiche auamaiiche Configurazione notifiche «automatiche»
Abilita invio automatico H &4

Ogni giomo invia una notifica per i certificati che scadono esattamente,
@ Nserisci un NUMero Aggiungi 7 Giorni

10 Giorni
Configurazione domini @mail oo
v iomi

Configurazione domini email
\iscia’seleziona i domini

unikion.it Agagiungi @

@ Annulla




